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Was sind VLANSs?

» Link-Layer Unternetze
» Das physische LAN wird virtuell unterteilt

» Anwendungsfalle:

- Buros der selben Abteilung befinden sich z.B. in
verschiedenen Stockwerken oder in mehreren Gebauden

> Verschiedene Abteilungen mulssen in eigene
Broadcastdomanen organisiert werden

» Klassische Losung:
> Viele Router (Aufwand!), viele Interfaces pro Router
- Enorme Verkabelung
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Klassische Losung
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Ziele

» Performance (Bandbreite)
» Security (Broadcast-Domanen)
» Zugangskontrolle (Access Control Lists)

» Flexibilitat



Losung mit VLANSs

» Port-based VLANSs (bestimmte Ports sollen zu
einem bestimmten VLAN gehoren)

» Tagged VLANs (VLAN-Tag im Ethernet Frame);,
bietet aber keine Sicherheit, da ein Switch alle
Frames ,horen” kann

» Ports:

> Access-Ports: Switch ports/Router ports mit
nur einem VLAN

> Trunk-Ports: fuhren mehrere VLANS
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Vorteile

» Getrennter Broadcastverkehr

» Sicherhelt (sensible Daten Uber spezifische
Dienste)

» Trennung verschiedener Netze

» Last (z.B. Videokonferenzen bel bestimmten
Abteilungen)

» Performance (konstante Internetverbindung
ohne grol3ere Schwankungen)

» Flexibilitat
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IEEE 802.1Q (VLAN-Tag)

» Altere Switches verwerfen diesen Rahmen

TPI (Tag Protocol ID),
da dass VLAN Tag optional ist, kennzeichnet
TPI = 8100 (Hex) ein Ethernet Frame

TCI (Tag Control ID)

als IEEE 802.1Q-tagged Frame PCP va VLAN ID.
(Ethertype 8100 (Hex)) (Prioritat)| © hier 1001 (Dezimal)
1/ofo]Jofo]ofo]1]o]o[o]o]o]o[oo]o]o]ofo]ofo[a[1]a]a]2]o]2]0]0]2

81 (Hex) | 00 (Hex) il 03 (Hex) il E9 (Hex) ]

55]55[55[55[55[55[55 81]00[03[E9
Praambel E Ziel MAC Quell MAC VLAN Tag | Typ Daten FCS
0 Adresse Adresse (optional) (0 - 1500 Byte) [(32-bit CRC)
Ethemet Frame
- J

Schuljahr 2023-2024



Mischform

tagged VLAN nach IEEE 802.1q

Switch A Switch B
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