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H047 — ABSCHLUSSPRUFUNG AN DEN FACHOBERSCHULEN
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Fachrichtung: ITIA — INFORMATIK UND TELEKOMMUNIKATION
SCHWERPUNKT INFORMATIK

Arbeit aus: SYSTEME UND NETZE

Bearbeiten Sie den ersten Teil und zwei der Themenstellungen des zweiten Teiles

Nehmen Sie eventuell Bezug auf Kenntnisse und Erfahrungen, die Sie bei Praktika oder anderen
Tatigkeiten aulRerhalb der Schule gewonnen haben.

ERSTER TEIL

Eine Oberschule mit 1000 Schulerinnen und Schilern ist in einem modernen zweigeschossigen
Gebéaude untergebracht.

In den R&umen des Sekretariats und der Direktion im Erdgeschoss befinden sich 15 feste
Avrbeitsplatze, die Gber ein Ethernet-Netzwerk mit 100 MBit/s miteinander verbunden sind. Dieses
Netz wird im Folgenden ,,Verwaltungsnetz* bezeichnet und ist mit dem Internet iiber eine ADSL-
Linie mit 7 MBit/s verbunden.

Die Computer in den 10 didaktisch genutzten Labors und die anderen, von Lehrern genutzten festen
Avrbeitspléatze sind lber ein zweites Ethernet-Netzwerk, ebenfalls mit 100 MBit/s, miteinander
verbunden. Es wird im Folgenden ,,Didaktiknetz* genannt. Dieses zweite Netzwerk ist vom
Verwaltungsnetz vollstdndig getrennt und Uber eine 24 MBit/s ADSL-Linie mit dem Internet
verbunden. Die Trennung der beiden Netzte garantiert, dass vom Didaktiknetz nicht auf Daten
innerhalb des Verwaltungsnetzes zugegriffen werden kann.

Die Schule hat einen immer groRer werdenden Bedarf an Netzdiensten, das gilt sowohl flr den
Verwaltungsbereich (es werden immer mehr externe ministeriale oder private Portale verwendet,
wie zum Beispiel das elektronische Register) als auch fur den didaktischen Bereich fir innovative
und multimediale Inhalte. Aus diesem Grund mochte die Schule ihre Infrastruktur erneuern, um
folgende Ziele zu erreichen:

a) Anstelle der beiden ADSL-Linien soll fir die Internetanbindung des Verwaltungs- und des
Didaktiknetzes eine einzige, dafiir leistungsstarke Linie verwendet werden. Der Datenverkehr
beider Netze soll jedoch getrennt bleiben. Eine der beiden existierenden ADSL-Linien will
man aber als Reserve beibehalten, um sie im Fall eines Ausfalls der neuen Internetverbindung
nutzen zu kdnnen.

b) Die verfligbare Bandbreite der Computer der 10 Labors und der Lehrerarbeitsplatze soll erhoht
werden.

c) Es soll eine interne Plattform flr didaktische Multimedia- und Streaming-Inhalte geschaffen
werden, die sowohl lokal als auch tber das Internet zugéanglich ist.

d) Es soll die Sicherheit des internen Netzes gegen mogliche Bedrohungen von innen wie von
aullen garantiert werden.
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Treffen Sie, falls notwendig, zusatzliche Annahmen und bearbeiten Sie folgende Themenstellungen:
1. Erstellen Sie ein grafisches Schema der bestehenden logischen Netzstruktur.

2. Schlagen Sie, ebenfalls grafisch, ein Projekt zur Umwandlung der bestehenden Netzstruktur
vor, sodass die oben angefuhrten Erfordernisse erreicht werden und nennen Sie die daftr
notwendigen Hard- und Softwareressourcen. Vertiefen Sie insbesondere die Eigenschaften der
neuen Internetverbindung, die Mechanismen zur Trennung des Datenverkehrs der beiden
Netze, die Migration der Netzwerkgerate, die Sicherheitsinstrumente und den Betrieb der
Reserve-ADSL-Linie.

3. Nennen Sie die wichtigsten Dienste, die implementiert werden mussen und zeigen Sie
beispielhaft die Konfiguration eines Dienstes Ihrer Wahl.

4. Bestimmen Sie die notwendigen Messungen, um einer moglichen Uberlastung des Dienstes
der Multimedia-Plattform entgegenwirken zu kdnnen.
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ZWEITER TEIL

1. In Bezug auf das Thema des ersten Teils mochte die Schule fir die funften Klassen einen
didaktischen Weg nach dem Prinzip BYOD (Bring Your Own Device) entwickeln. Dieser
besteht darin, dass in der Klasse die Mobilgerdte (Smartphone, Tablet, Notebook) der
Schilerinnen und Schiiler fir den Unterricht genutzt werden, wobei auch Internetzugang
vorgesehen ist.

Integrieren Sie dieses Projekt und ermitteln Sie:
e Hardware und die notwendigen Dienste zur Implementierung dieser Infrastruktur;
e Die Mdglichkeit der Zugriffsbeschrankung fir Schiilerinnen, Schiler und Lehrer der
funften Klassen;
e Eventuell auftretende Probleme und ihre mdglichen Lésungen.

2. In Bezug auf das Thema des ersten Teils méchte man auf dem Webserver ein System fiir
einfache interne Mitteilungen der Schule einfiihren. Die Mitteilungen haben einen Autor,
einen Titel, einen Textinhalt, einen moglichen multimedialen Inhalt und ein Datum der
Erstellung. Eine Mitteilung kann von einem Mitglied des Redaktionsteams erstellt werden.
Erstellen Sie einen konzeptionellen und logischen Entwurf jenes Teils der Datenbank, der
fur die Verwaltung der Mitteilungen notwendig ist. Projektieren Sie schlieBlich die
Webseiten, um die Daten einer bestimmten Mitteilung anzeigen zu kénnen und codieren Sie
einen wesentlichen Teil in einer Ihnen bekannten Sprache.

3. Angesichts des stdndig wachsenden Datenaufkommens im Internet bekommen Techniken,
welche die Vertraulichkeit der Kommunikationen garantieren, eine immer wichtigere
Bedeutung.

Erldutern Sie angesichts dieser Tatsache die wichtigsten Eigenschaften der symmetrischen
und asymmetrischen Kryptografie und die Modalitaten ihres Einsatzes.

4. Firmen, die mehrere Sitze oder AuRendienstmitarbeiter haben, bendtigen geeignete
Technologien fur den sicheren Datentransfer in Echtzeit.
Zeigen Sie mogliche dafir geeignete Losungen auf und diskutieren Sie detailliert ihre
Eigenschaften auf Protokollebene.

Dauer der Arbeit: 6 Stunden.

Es ist nur die Beniitzung technischer Handbiicher und nichtprogrammierbarer Taschenrechner erlaubt.

Der Gebrauch eines zweisprachigen Worterbuchs (Deutsch — Sprache des Herkunftslandes) ist fiir die Schillerinnen und Schuler
mit Migrationshintergrund erlaubt.

Das Schulgeb&ude darf erst drei Stunden nach Bekanntgabe des Themas verlassen werden.



