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FTP (File Transfer Protocol)

• Übertragungsprotokoll für Dateien
• RFC 959 (1985)
• Datenaustausch, Auflisten von 

Verzeichnissen und Dateien und deren 
Änderung

• TCP als Transportprotokoll
• 2 Verbindungen zwischen Server und Client:

– Verbindung für Datenübertragung (z.B. Port 20)
– Verbindung für Steuerung (Port 21)



Verbindungsarten (Active FTP)

• Client öffnet einen zufälligen Port N und 
den Port N+1

• Client sendet dann mit dem Kommando 
PORT seine IP-Adresse und die zufällige 
Portnummer N+1 an den Server-Port 21

• Client und Server können nun zwischen 
dem Server-Port 20 und dem zufälligen 
Client-Port N+1 Daten übertragen



Active FTP

https://www.elektronik-kompendium.de/sites/net/0902241.htm



Verbindungsarten (Passive FTP)

• Client sendet das Kommando PASV an 
den Server, damit dieser einen zufälligen 
Port öffnet

• Server teilt dann dem Client seine IP-
Adresse und den geöffneten Port mit

• Passives FTP wird z.B. dann verwendet, 
wenn sich der Client hinter einer Firewall 
befindet (und kann somit nicht angegriffen 
werden)



Passive FTP

https://www.elektronik-kompendium.de/sites/net/0902241.htm



Anonymous Login

• Benutzer: Anonymous

• Password: beliebig

• Server muss diese Login-Methode 
unterstützen



FTP Replies

• Über die Verbindung für die Steuerung

• Einzelne Zeile, die folgendes beinhaltet:
 Status-Code (3 Ziffern - XYZ)

 Textnachricht



Status Code

• Erste Ziffer (X):
<1> Erforderte Aktion wurde gestartet
<2> Erforderte Aktion wurde erfolgreich 
beendet
<3> Kommando wurde akzeptiert, es werden 
aber noch weitere Informationen benötigt
<4> Kommando wurde nicht akzeptiert (wegen 
eines provisorischen Fehlers)
<5> Kommando wurde nicht akzeptiert (wegen 
eines schwerwiegenden Fehlers)



Status Code

• Zweite Ziffer (Y):
<0> Syntaxfehler

<1> Antwort auf Anfrage von Informationen

<2> Informationen über den Zustand der 
Verbindung

<3> Informationen über den Zustand der 
Authentifizierung

<4> Nicht spezifiziert

<5> Zustand über Dateisystem des Servers



Status Code

• Dritte Ziffer:
– Spezifisches Problem innerhalb einer Gruppe 

von Funktionen



Beispiele

• 331 Username akzeptiert, Password 
erforderlich

• 125 Datenverbindung schon geöffnet, 
Dateiübertragung beginnt

• 425 Datenverbindung nicht möglich

• 452 Schreiben der Datei nicht möglich



Beispiel mit telnet



Beispiel mit ftp-Client



FTPS und SFTP

• FTPS: FTP über TLS (Transport Layer 
Security); FTP erfolgt in diesem Fall über
eine verschlüsselte Verbindung, damit die 
Zugangsdaten und die Dateien nicht in 
Klartext übertragen werden

• SFTP: FTP-Kommandos über eine SSH 
(Secure Shell)


