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Node.js: REST Web-Services

e Begriff Web-Service und dessen Eigenschaften verstehen
e Verschiedene Anwendungsszenarien begreifen
e Eigenschaften von REST verstehen

e Einen REST-Web-Service auf einem Node-Server zur Verfligung
stellen kénnen

e Daten von einem Web-Service beziehen aber auch Daten an ihn
schicken, andern und loschen konnen

e HTTP-Methoden und HTTP-Response Statuscodes richtig einsetzen
kdnnen

e Als Ubertragungsformat neben JSON auch XML verwenden kénnen
e Auf den Web-Service Uber Java, PHP und jQuery zugreifen konnen

e Mit dem Cross-Origin Resource Sharing (CORS) auf einem Node-
Server umgehen kdénnen
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Web-Services sind Dienste die ein Web-Server fir Clients anbietet:
e Abrufen von Ressourcen (Dateien, Objekte)
e Aufrufen entfernter Methoden (mit Parameter) mit Riickgabe

e Instanziieren von Objekten am Server, die Zustande und
Verhalten haben und die mit Client kommunizieren

e Auch Kommunikation zw. Servern wird realisiert

Eigenschaften

e Kommunikation erfolgt tiber normales HTTP-Protokoll (kein
zusatzlicher Port notwendig)

e Plattformiibergreifend

SOAP (Simple Object REST (Representational

Access Protocol) State Transfen

- Ubertragt XML-Nachrichten - Anfrage wird iber HTTP

- Ermoglicht entfernte verschickt
Methodenaufrufe - URL bestimmt die angefragte

- Parameter und Rickgaben Ressource
exakt im XML-Format - URL enthalt codierte
beschrieben Parameter

- Generatoren erstellen - Nur wenige Operationen
Zugriffsklassen fir moglich (GET, POST, PUT,
unterschiedliche DELETE)
Programmiersprachen -Ressource hat beliebiges

- Komplex aber machtig Format (HTML, Text, XML,

JSON, Bild, MP3, usw.)
- Einfach aber nicht so flexibel



Informatik: REST Web-Services Seite 3

Anwendungsszenarien

Go gle resf| “

restaurant
restplatzbérse
restless legs
restposten

Weitere Informationen

Zum Start der Suche Eingabetaste dricken

Browser

Web-Service

e Einsatz von JavaScript ermoglicht Absetzen von Anfragen und
Anzeigen von Ergebnissen ohne komplett neuen Seitenaufbau

e jQuery JavaScript-Bibliothek ermdglicht komfortable
DOM-Navigation und -Manipulation

e Ajax (Asynchronous JavaScript and XML) ermoglicht HTTP-Anfragen
zw. Browser und Server ohne Seite komplett neu zu laden. JQuery
verfligt Uber Ajax-Schnittstelle

Angular Single
Page Anwendung

HttpClient Web-Service
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REST Funktionsweise und Eigenschaften

URL

Parameter
HTTP-Methode

Statuscode

Ressource
(JSON, XML, ...)

e Zustandslosigkeit
Jede Anfrage muss samtliche erforderlichen Informationen
enthalten

e Ressourcen
Jede Ressource ist Giber eindeutigen URL abrufbar
z.B. http://1localhost:8080/movie/1

o HATEOAS (Abk. Hypermedia as the Engine of Application State)
Uber versch. Links wird dem Konsumenten des Service mitgeteilt,
welche Zustandsdanderungen mit der angeforderten Ressource noch
moglich sind (darauf wird hier verzichtet)

TIPP: Zum Testen der Schnittstellen des Web-Services dienen Postman
(grafische Oberflache) (https://www.postman.com) oder cURL’
(Kommandozeilentool) (https://curl.haxx.se)

1 cURL wird auch weiter hinten verwendet um mit PHP auf einen Web-Service zuzugreifen
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Der Server mit seinen Bestandteilen
index.js

movie.router.js

Mogliche Routen /movie, /movie?sort=asc|desc, /movie/1

movie.controller.js

status() Setzen des richtigen Response Statuscodes (siehe hinten)

json() Codieren des Ergebnisses nach JSON und schickt
Statuscode 200

2 Dadurch kénnen tber POST JSON-Objekte tibertragen werden (siehe hinten)

3 ACHTUNG: Reihenfolge der Routen im Router ist entscheidend insbesondere bei der
Authentifizierung (siehe Ubung)
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movie.model. js

Route /movie mit Methode getAl1() liefert

e Liste der Filme = 200
e Fehler 'Database error' falls DBMS nicht antwortet = 500

e Fehler "No movies found' falls keine Filme gefunden werden
konnten = 400

Route /movie/:id mit Methode get () liefert
e Den gefundenen Film = 200
e Fehler 'Database error' falls DBMS nicht antwortet = 500

e Fehler '"User not set' oder '"Movie not found'=> 400
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Testen mit Postman

http://localhost:8080/movie?sort=asc

Params ® Authorization Headers (8) Body ® Pre-request Script Tests Settings ® Cookies
Query Params
Key Value Bulk Edit
sort asc
Body Cookies Headers (7) Test Results @ Status: 200 OK  Time: 176 ms  Size: 518 B Save Response v
Pretty Raw Preview Visualize JSON v = fi Q
10 1
2 {
3 "id": 3,
4 "title": "Capitain America”,
5 "year": 2001,
6 "public": @,
7 "fullname": "Sepp Hintner”,
8 "owner": “sepp”
9 B
1@ {
11 "id": 1

12 "title": “"Iron Man",
13 "year": 2008,
14 "public": 1,

localhost:8080/movie/1 Send ~

Params Authorization Headers (8) Body Pre-request Script Tests Settings Cookies
Headers < 7 hidden

Key Value Description ==« Bulk Edit Presets v

Accept application/json

Body Cookies Headers (8) TestResults @ Status: 200 OK Time: 11 ms Size: 340 B o) Save as example ese

Pretty Raw Preview Visualize JSON v = [—C] Q

"id": 1,

"title": "Iron Man",
"year": 2008,
"public": 1,

[

"fullname": "Seoo Hintner".
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Was mit Ressource passieren soll wird tber HTTP-Methode definiert:

HTTP-Methode Operation Vergleichbar mit

POST Legt neue Ressource an INSERT

PUT Aktualisiert Ressource UPDATE

DELETE Loscht Ressource oder DELETE
Sammlung von Ressourcen

GET Listet Ressourcen auf oder holt SELECT
konkrete Ressource

Ergebnisriickgabe anhand von

e HTTP-Response Statuscode liefert Erfolg oder Fehler4

200 oK
201 Created
202  Accepted

400 Bad Request
401 Unauthorized
404 Not Found

406 Not Acceptable
409 Conflict

500 Internal Server Error
501 Not Implemented

e und Objekte im JSON- oder XML-Format

Andern des Ausgabeformates auf XML

Client fordert durch Setzen des Headers Accept application/xml
gewilinschtes Format an

$ npm install jsontoxml

4 In Spezifikation RFC 7231 definiert
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movie.controller.js

‘ GET v localhost:8080/movie/1 ‘

Params Authorization Headers (8) Body Pre-request Script Tests Settings Cookies

Headers @ 7 hidden

Key Vaﬁe Description -e« Bulk Edit Presets ~

I Accept application/xml I

Key Value Description

Body Cookies Headers (8) TestResults @ status: 200 OK Time: 25 ms  Size: 384 B [2) Save as example  eco

Pretty Raw Preview Visualize XML v = fu] Q

1 <movie>

2 <id>1</id>

3 <title>Iron Man</titles

4 <year>2008</year>

5 <public>1</public>

6 <fullname>Seon Hintner</fullname>

5 Uberfithren in die Struktur { movie: { .. } }, { movie: { .. } }

6 Uberfiihren in die Struktur <movies><movie>..</movie><movies..</movie></movies>
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Definition des Web-Services (fiir Ubung 1)

Methode Route Statuscode/Error

GET /movie 200 liefert Liste der Filme
/movie?sort=asc

/movie?sort=desc 400 No movies found

500 Database error

GET /movie/:id 200 liefert gefundenen Film
400 User not set, Movie not found
500 Database error

POST /movie 200 liefert eingetragenen Film mit neuer id
und fullname
400 User not set, User not found,
Title exists
500 Database error

PUT /movie/:id 200 liefert gednderten Film
400 User not set, User not found,

Title exists, Movie exists, Movie not
found

500 Database error

DELETE /movie/clear 200 Leerer Body bei Erfolg
400 User not set, Movies not found
500 batabase error

DELETE /movie/:id 200 Leerer Body bei Erfolg
400 User not set, Movie not found
500 Database error

Hinzufiigen/Andern eines neuen Films (JSON oder XML) iiber POST

{ <movie>
"title": "Troy", <title>Troy</title>
"year": "2004", <year>2004</year>
"published": "false", <published>false</published>
"owner": "sepp'’ <owner>sepp</owner>

} </movie>

ANNAHMEN: Eigenschaften werden als Zeichenketten libertragen

7 ACHTUNG: Als owner wird der Benutzername iibergeben und nicht die 1d des Benutzers
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Dadurch kdnnen iber POST auch Daten im XML-Format lbertragen
werden

index.js

explicitRoot Root-Element (<movie>) wird entfernt

movie.router.js

movie.controller.js
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Zugriff auf den Web-Service lber Java

Anlegen eines Maven-Projektes und Ergdnzen von pom. xm1

JAX-RS (Java API for RESTful Web Services)
Java API zur Deklaration von REST-basierten Web-Services. lhre
Referenzimplementierung ist Jersey

Jackson dient zum Umwandeln von JSON und XML in Java-Objekte

Mit jaxb wird Klasse mit @Xm1RootETement annotiert (siehe hinten)
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Erstellen der Movie-Klasse:

Klasse muss Defaultkonstruktor besitzen

GET mit Parametern

GET mit variablem URL-Teil
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PUT

DELETE

InboundJaxrsResponse
{context=ClientResponse{method=DELETE,
uri=http://localhost:8080/movie/18,
status=280, reason=0K

Zugriff auf den Web-Service Gber PHP und cURL iiber JSON

cURL (Abk. Client for URLs) ist Programmbib- o
. .. . . _ o
liothek zur Ubertragung von Dateien in Rech ( U| 1
nernetzen. In PHP standardmaRig vorhanden

Voraussetzung JSON serialisierbares Objekt
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GET

CURLOPT_RETURNTRANSFER
Response wird als String zuriickgegeben und nicht direkt ausgegeben

json_decode()
JSON-String wird in ein assoziatives PHP-Array umgewandelt:

{ "jd":1, "title":"Iron Man", .. }in
[ "id" =>1, "title" => "Iron Man", .. ]
POST

Nur POST-, PUT- und DELETE-Requests mussen mit
CURLOPT_CUSTOMREQUEST Uubertragen werden

8 Auf Port 8080 lauft PHP-Web-Server
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PUT

DELETE

Zugriff auf Web-Service Gber jQuery

HTML-Geriist

— O

@ jQuery REST-Zugriff X 4

& - C @ localhost:8080/K03NodeTest1jQuery/ Q@ ¥r e

Titel: | |

Jahr: | |

Offentlich: OJ

[ Hinzufiigen H Liste aufsteigend sortiert H Liste absteigend sortiert

3. Capitain Ameriea, 2001, 0, Sepp Hintner, 1
1. Iron Man, 2008, 1, Sepp Hintner, 1

2. Thor, 2011, 1. Resi Rettich, 2

X
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JavaScript- mit jQuery-Code
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PROBLEM: Cross-Origin Resource Sharing (CORS)

Web-Server
http://l1ocalhost:8080

soser X P25

Node-Server
http://localhost:8081

Browser meldet:

© Access to XMLHttpRequest at "http://localhost:8081/movie?sort=as (index):1
¢' from origin "http://localhost:8888"' has been blocked by CORS policy: No
"Access-Control-Allow-Origin’ header is present on the requested resource.

CORS ist ein Mechanismus, der Web-Browsern Cross-Origin-Requests
ermoglicht. Zugriffe dieser Art sind normalerweise durch die Same-
Orign-Policy (SOP) untersagt und werden von Browsern unterbundens9.

Erlauben aller Zugriffe auf Node-Server

Node-Server teilt Browser beim Senden der Antwort durch Setzen des
Headers mit, dass er obige Zugriffe erlaubt

9 Quelle: https://de.wikipedia.org/wiki/Cross-0rigin_Resource_Sharing



